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	1.0. AMAÇ
Bu prosedürün amacı; bilgi eksikliği ya da yanlışlığını önlemek, zamanı etkin ve verimli kullanmak, bilgi sistemlerimizde paylaşılmakta olan verilerinin güvenliğini ve hizmetlerin sürekliliğini sağlamak ve güvenlik ihlalinden kaynaklanabilecek yasal riskleri en aza indirmek, öğrencilerimizin bilgilerini güvence altına almaktır. 
2.0. KAPSAM
Bu doküman; Turgutlu MYO’nun bilgi sistemlerinin güvenliğinin sağlanması için minimum uyulması gereken hususları belirtmektedir. Bu doküman Yüksekokulumuzun tüm faaliyetlerini ve personelini kapsar.
3.0. TANIM VE KISALTMALAR
3.1. EYS: Entegre Yönetim Sistemi 

3.2. TMYO: Turgutlu Meslek Yüksekokulu
3.3. EBYS: Elektronik Belge Yönetim Sistemi
3.4. Zincir e-posta: E-postaların artarda gönderilmesidir. Örnek; bir kullanıcıya gelen bir e-postada başka e-posta kullanıcılarına da iletme isteği vardır. Bunlar, şans ve para kazanma yöntemleri gibi bir içeriğe sahiptir.

3.5. Spam e-posta: Yetkisiz ve/veya istenmeyen mesajların toplu olarak e-posta ile gönderilmesi

3.6. Risk: Bilgi sistemlerin gizliliğini, mevcudiyetini ve bütünlüğünü etkileyen faktörlerdir.

3.7. Yedekleme: Ekipmanın bozulması durumu düşünülerek dosyaların veya veritabanının başka bir yere kopyalanması işlemi.

3.8. Veritabanı: Kolayca erişilebilecek, yönetilebilecek ve güncellenebilecek şekilde düzenlenmiş olan bir veri topluluğu. Bir veritabanı, üye işlemleri, üye bilgileri, hizmetler vb ilgili kayıtları barındırır.

3.9. Veri: Hizmet faaliyetleri sonucu oluşan sonuçlar hakkında toplanan işlenmemiş bilgi.

4.0. İLGİLİ DÖKÜMANLAR
4.1. TMYO EYS El Kitabı - Madde 5.5.3., 6.1. ve 6.3.

4.2. Kalite Kayıtlarının Kontrolü Prosedürü (PRS.002)

4.4. Düzeltici Faaliyet Prosedürü (PRS.005) 

4.5. Önleyici Faaliyet Prosedürü (PRS.006)

4.6. Tamir Bakım Hizmetleri Süreci Akış Şeması (SAS.007)
4.7. Bilgi ve İletişim Teknolojik Altyapı Tablosu (TBL.002)
4.8. İletişim ve Haberleşme Stratejisi Tablosu (TBL.003)
4.9. Resmi Yazışmalarda Uygulanacak Esas ve Usuller Hakkında Yönetmelik (DKD.021)
4.10. Yükseköğretim Kurumları Saklama Süreli Standart Dosya Planı (DKD.020)
4.11. Kamu Kurumları İnternet Siteleri Kılavuzu (DKD.043)
5.0. KALİTE KAYITLARI

5.1. Demirbaş Bakım Onarım Kayıtları: 

5.2.  Demirbaş Kayıt Defteri: 

6.0. SORUMLULUKLAR 

6.1. Bilgi ve İletişim Teknolojik Altyapı Tablosunu oluşturma sorumluluğu Teknik Hizmetler Şefi’ne, kontrol sorumluluğu Yüksekokul Sekreterine ve onaylama sorumluluğu Yüksekokul Müdürü’ne aittir. 

6.2. İletişim ve Haberleşme Stratejisi Tablosunu oluşturma sorumluluğu Kalite Koordinatörü’ne, onaylama sorumluluğu Yüksekokul Müdürü’ne aittir.

6.3. Bilgi ve iletişim teknolojik cihazlarına ait bakım ve onarımları izleme sorumluluğu Teknik Hizmetler Şefi’ne aittir.

6.4. Görevden ayrılan personelin giriş yaptığı tüm sistemlerin şifrelerinin kullanıma kapatılması için Rektörlük Bilgi İşlem Daire Başkanlığı’na bildirme sorumluluğu Yüksekokul Sekreteri’ne aittir.

İlgili diğer sorumluluklar uygulamada belirtilmiştir. 

7.0. UYGULAMA

7.1. TMYO’nun bilgi ve iletişim teknolojik alt yapısı EYS çerçevesinde tablo şeklinde yayınlanmış ve duyurulmuştur. Bu bilgi ve iletişim cihazları kuruma alındıkları andan itibaren Mali İşler Memuru tarafından Demirbaş Envanteri’ne kaydedilir. 

Referans: Bilgi ve İletişim Teknolojik Altyapı Tablosu (TBL.002)
7.2. TMYO’nun kurum içinde ve kurum dışında öğrenciler, personel ve diğer paydaşlarla iletişim ve haberleşmede izlediği strateji, EYS çerçevesinde tablo şeklinde yayınlanmış ve duyurulmuştur. 

Referans: İletişim ve Haberleşme Stratejisi Tablosu (TBL.003)

7.3. TMYO’da amaca uygun donanım ve yazılımlar kullanılmaktadır. Yükseköğrenim hizmetleri için MCBÜ Rektörlük Bilgi İşlem Dairesince hazırlanan programlar kullanılmaktadır. Öğrencilerimiz gerekli bütün bilgilere Yüksekokulumuz web sitemizden (http://turgutlumyo.cbu.edu.tr) ulaşabilmektedir.
7.3. Donanım Bakımları: TMYO bilgi ve iletişim teknolojik cihazlarına ait bakımlar ve arıza durumunda gerekli onarımlar ilgili süreç çerçevesinde yıllık bir plan dahilinde yapılır ve Teknik Hizmetler Şefliği tarafından takip edilir. 

Referans: Tamir Bakım Hizmetleri Süreci Akış Şeması (SAS.007)
7.4. Kurumumuzda elektronik posta kullanımı ile ilgili temel ilkeler ve dikkat edilmesi gereken hususlar şunlardır:
· Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir şekilde alıcının haklarına zarar vermeye yönelik öğeleri içeren mesajların gönderilmesi için kesinlikle kullanılamaz. Bu tür özelliklere sahip bir mesaj alındığında hemen ilgili kişiye haber verilmesi ve daha sonra bu mesajın tamamen silinmesi gerekmektedir.

· Mesajların gönderilen kişi dışında başkalarına ulaşmaması için gönderilen adrese ve içerdiği bilgilere azami biçimde özen gösterilmesi gerekmektedir.

· TMYO ile ilgili olan hiçbir gizli bilgi, gönderilen mesajlarda yer alamaz. Bunun kapsamına içerisine iliştirilen öğeler de dahildir.

· Zincir mesajlar ve mesajlara iliştirilmiş her türlü çalıştırılabilir dosya içeren e-postalar alındığında hemen silinmeli ve kesinlikle başkalarına iletilmemelidir.

· Kişisel kullanım için Internet'teki sitelere üye olunması durumunda TMYO’na ait e-posta adresleri kullanılmamalıdır.

· Spam, zincir e-posta, sahte e-posta vb. zararlı e-postalara yanıt yazılmamalıdır.

· Kullanıcıların kullanıcı kodu/şifresini girmesini isteyen e-postaların sahte e-posta olabileceği dikkate alınarak, herhangi bir işlem yapılmaksızın derhal silinmelidir.

· Personel e-posta ile uygun olmayan içerikler (pornografi, ırkçılık, siyasi propaganda, fikri mülkiyet içeren malzeme vb) gönderemezler.

· TMYO çalışanlarının kişisel amaçlar için e-posta kullanımı mümkün olduğunca makul seviyede olmalıdır. Ayrıca iş dışındaki e-postalar farklı bir klasör içerisinde saklanmalıdır.

· TMYO personeli tarafından internet ortamı aracılığı ile iletilen her türlü kişisel e-posta mesajının altında, TMYO tarafından belirlenen "gizlilik notu" ve "sorumluluk notu" bilgileri yer almalıdır. Bu bilgiler, e-posta iletisinin içeriğinden ve niteliğinden TMYO’nun sorumlu tutulamayacağı gibi açıklamalar içermelidir.

· Çalışanlar, mesajlarının yetkisiz kişiler tarafından okunmasını engellemelidirler. Bu yüzden şifre kullanılmakta ve e-posta erişimi için kullanılan donanım/yazılım sistemleri yetkisiz erişimlere karşı korunmaktadır.

· TMYO çalışanları mesajlarını düzenli olarak kontrol etmeli ve Kurumsal mesajları cevapsız bırakmamalıdır.

· TMYO çalışanları Kurumsal e-postaların TMYO dışındaki şahıslar ve yetkisiz şahıslar tarafından görülmesi ve okunmasını engellemekten sorumludurlar.

· Kaynağı bilinmeyen e-posta ekinde gelen dosyalar kesinlikle açılmamalı ve derhal silinmelidir.

· Elektronik postaların sık sık gözden geçirilmesi, gelen mesajların uzun süreli olarak genel elektronik posta sunucusunda bırakılmaması gerekmektedir.

7.5. Gözlemleme: Kurum çalışanları gönderdikleri, aldıkları veya sakladıkları e-maillerde kişisellik aramamalıdırlar. Bu yüzden yetkili kişiler önceden haber vermeksizin e-mail mesajlarını denetleyebilirler.
7.6. E-Posta Virüs Koruma: Virüs, solucan, Truva Atı veya diğer zararlı kodlar bulaşmış olan bir e-posta kullanıcıya zarar verebilir. Bu tür virüslerle bulaşmış e-postalar Anti-virus sistemleri tarafından analiz edilip temizlenmektedir. Anti virüs yazılımı TMYO’da lisanslı (çok kullanıcılı) olarak kullanılmaktadır.
7.7. Şifreler e-posta iletilerine veya herhangi bir elektronik forma eklenemez. Kullanıcılar, şifresini başkası ile paylaşmaması, kağıtlara ya da elektronik ortamlara yazmaması konusunda oryantasyon eğitimleri sırasında bilgilendirilir.
7.8. TMYO bünyesinde kullanılan şifreler TMYO dışında herhangi bir şekilde kullanılamaz (örnek: internet erişim şifreleri, bankacılık işlemlerinde veya diğer yerlerde). TMYO bünyesinde kullanılan şifreler herhangi bir kimseyle paylaşılmaz. Bütün şifreler TMYO’na ait gizli bilgiler olarak düşünülmelidir. Ayrıca tüm kullanıcılar güçlü bir şifre seçimine özen gösterirler. 

Güçlü şifreler aşağıdaki karakteristiklere sahiptir:

· Küçük ve büyük karakterlere sahiptir (örnek, a-z, A-Z)

· Hem dijit hem de noktalama karakterleri ve ayrıca harflere sahiptir. (0-9,!@#$%A&*() _+|~=V{}[]:";'<>?,/)

· En az sekiz adet alfanümerik karaktere sahiptir.

Zayıf şifreler aşağıdaki karakteristiklere sahiptir:

· Şifreler sekizden daha az karaktere sahiptirler.

· Şifreler sözlükte bulunan bir kelimeye sahiptir.

· Ailesinin, arkadaşının, sahip olduğu bir hayvanın veya bir sanatçının ismine sahiptir.

· Bilgisayar terminolojisi ve isimleri, komutlar, siteler, donanım veya yazılım gibi.

· "lidas", "istanbul", "ankara" gibi isimler.

· Doğum tarihi veya adres ve telefon numaraları gibi kişisel bilgiler.

· Aaabbb, qwerty,zyxwuts, 123321 vs. gibi sıralı harf veya rakamlar,

· Yukardaki herhangi bir kelimenin geri yazılış şekli.

· Yukarıdaki herhangi bir kelimenin rakamla takip edilmesi (örnek: gizli1, gizli2).

7.9. Bilgi ve iletişim risk planı:
· Bilgi işlem sistemimizdeki doküman ve verilerin kaybolma riskine karşılık serverda yedeklemeler yapılmaktadır. 

· Yedekleme yapılan cihazın kaybolma ya da hasar görme riskine karşılık bulut teknolojisi kullanılır.
· Bilgi ve iletişim teknolojik donanımlarının istenmeyen zamanlarda arızalanmaması için yıllık plan dahilinde bakımları yapılır.

· Bilgisayarlarımızın zararlı yazılımlardan etkilenmemesi için lisanslı anti virüs programı kullanılır.

· Enerji kesilmelerine karşılık her bilgisayarımızın bir güç kaynağı bulunmaktadır.

· Yangın riskine karşılık yangın alarm sistemi kurulmuştur.

· Verilerin ve donanımların dışarıya çıkarılmasını önlemek ya da çıkarılması durumunda tespitte bulunmak için kamera güvenlik sistemi bulunmaktadır.

7.10. Bilgi ve iletişimle ilgili bir sorun ortaya çıkması ya da olası bir sorunun önceden kestirilmesi durumunda gerekli düzeltici ve önleyici faaliyetler Kalite Koordinatörü tarafından başlatılır. İyileştirmeye açık alanlarda iyileştirmeler ise bir sürekli iyileştirme planı çerçevesinde uygulanır.

Referans: Düzeltici Faaliyet Prosedürü (PRS.005)

Risk Belirleme ve Önleyici Faaliyet Prosedürü (PRS.006)

7.11. Yazışmalar: Üniversitedeki yazışmalar, Resmi Yazışmalarda Uygulanacak Esas ve Usuller Hakkında Yönetmelik ile Yükseköğretim Kurumları Saklama Süreli Standart Dosya Planı hükümlerine uygun olarak yapılır.
Referans: Resmi Yazışmalarda Uygulanacak Esas ve Usuller Hakkında Yönetmelik (DKD.021)
Yükseköğretim Kurumları Saklama Süreli Standart Dosya Planı (DKD.020)
7.12. İlan Panoları: MCBÜ’nde ve Yüksekokulumuzda düzenlenen spor müsabakaları, özel gün ve geceler, konserler, diğer sosyal aktiviteler ile diğer kurumlardan Yüksekokul personeline veya öğrencilere duyurulması için gönderilen duyuru ve afişler ilan panolarına asılarak duyurulabilir. İlan panolarına asılacak duyuru, afiş vb. dokümanlar Yüksekokul Sekreterliğinin onayı ile asılabilir. İlan panolarının kontrolü güvenlik elemanlarınca yapılır. Kontroller sırasında, izinsiz olarak asıldığı tespit edilen duyuru, afiş vb. dokümanlar hakkında Genel Sekreterliğe bilgi verilir ve izinsiz doküman panodan sökülür.
7.13. E-posta ile İletişim: Personele kurumsal e-posta adresi MCBÜ Rektörlük Bilgi İşlem Daire Başkanlığı’nca verilir.

7.14. Web sayfası Kamu Kurumları İnternet Sitesi Kılavuzu’na uygun olarak hazırlanır. Web sayfalarının düzenlenmesinde koordinasyonu ve yönlendirmeyi Bilgisayar Teknolojileri Bölümü yapar. Web sayfalarına bilgi girişi ve güncellemesi Yüksekokul Müdürlüğünün görevlendirdiği personel tarafından yapılır. Personeli veya öğrencileri bilgilendirme amacıyla web sayfalarında duyurular yapılabilir. Hangi duyuruların web sayfasında yayınlanacağına Yüksekokul Müdürlüğü karar verir.

Referans: Kamu Kurumları İnternet Sitesi Kılavuzu (DKD.043)
7.14. Bu prosedürün uygulanması ile ilgili tüm kayıtlar prosedürüne uygun olarak muhafaza edilir.

Referans: Kalite Kayıtlarının Kontrolü Prosedürü (PRS.002)
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